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Le RGPD depuis le
11/12/2019
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1.Contexte :
1.1 Projets prévus / événements ayant un impact sur la mise en ceuvre du RGPD

1.2 Risques identifiés, points d’alerte
1.3 Maturité et niveau de risques de la conformité au RGPD

2. Gouvernance
3. Réalisations au sein de I’établissement
3.1 indicateurs de suivi

3.2 outils utilisés
3.3 Exercice des droits des personnes

4. Plan d’action proposé
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Projets préevus pour
2020
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Les chantiers 2020

» Décliner une Gouvernance gestion des données = Absence de décision liée aux priorisations sanitaires
» Approche par la technique : Biomed, Info, Services Tech = Abandonne

* Mise en ceuvre des procédures organisationnelles :
* Gestion des demandes de droits
* Notification des incidents

* Gestion des habilitation
=

* https://rapd-ghtloire.asc2si.fr/demande-de-droit-rgpd
* https://rgpd-ghtloire.asc2si.fr/declaration-d-incident

* Suivi des contrats de sous-traitance

* Suivi et relance sur la réalisation des AIPD
=

* https://rapd-ghtloire.asc2si.fr/aipd-type

* Recherche Clinique :
Page Internet avec les études en cours
= Fait : Mise a disposition d’un outil en ligne https://rgpd-ghtloire.asc2si.fr/les-methodologies-de-recherche
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https://rgpd-ghtloire.asc2si.fr/demande-de-droit-rgpd
https://rgpd-ghtloire.asc2si.fr/declaration-d-incident
https://rgpd-ghtloire.asc2si.fr/aipd-type
https://rgpd-ghtloire.asc2si.fr/les-methodologies-de-recherche

Risques identifies,
points d’alerte
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* Procédures écrites mais non appliquées a ce jour (habilitations / incidents)

* Absence de Gouvernance

* Absence d'organisation de la mise en conformité des Recherches Cliniques

N Délégué a la protection
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Maturite et niveau
de risques de la
conformite au RGPD
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> Standardiser la démarche dans les établissements J
> Clarifier les étapes de mise en conformité et définir la stratégie GHT

> Obtenir une intégration aboutie telle que la qualité

> Se prémunir des risques dans les meilleures conditions possibles

R ¢ -
\,'z’\)$ , . v . '7
S Avancement par établissement dans la démarche de mise en - »
conformité RGPD ( % des démarches a effectuer) 1&‘
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PROPOSITION :

Comité RGPD GHT : stratégie
Annuel
Représenté par le Directeur Qualité des établissements.
Le Délégué a la protection des données(Sébastien CLAUDE-DPD)
Responsable de la sécurité du systeme d’information (Mickael HUBERT — RSSI),

Un comité de coordination par établissement
Semestriel (avec Compte-rendu a la clef pour élément de preuve) .
Le Directeur Qualité en tant que référent RGPD de I'établissement a valider
3 Référents de traitements minimums. Référents logiciels métier.

Les établissements fournissent la date de leurs comités de coordination au DPD
(Sébastien CLAUDE)

Expertises(RGPD et SSl) disponibles sur rendez-vous pour les établissements

@ @@ Délegué a la protection 11
des données



indicateurs de suivi
par Etablissement
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Pourcentage d’avancement du CH Forez gl-ll;i;

- Pas d'avancement (1)
[l Le patient sont il renvoyé sur notre page de gestion des demandes

~ En cours (13)

[] Procédure de Déclaration des violations de données
[] les affiches dinformation générale sont en place
[] Formulaire de contact sur le site Web de 'ETBS I Pas davancement [ En cours Termine non concemé [ Indéfini
[] Articles RGPD dans le livret d'accueil des patients
[] Décliner les Fiches de Traitements
[ MAJ des contrats de travail si CDD ou CDI
[] Procédure de suivi des demandes
[l Information des agents les affiches sont elles diffusée
[] actualiser les RT / identifier référent de traitement+leur mail
[] Ajout des clauses RGPD aux contrats des sous-traitants
[] Page dinformation,FAQ sur le site Web de 'ETBS
[] Procédure de gestion des habilitations
[] Réalisation des AIPD
+* Terminé (4)
[] TDB de Suivi des Incidents sur les DCP
[l TDB de Suivi des Demandes des personnes
[] Calculer les poids sur les traitements
[] Connaissance de la nouvelle plateforme

28/11/2019 Bilan GHT Loire 2020 13



Pourcentage d’avancement du CH Ardeche Nord ‘93'7'?;

~ Pas d'avancement (1)
[0 Le patient sont il renvoyé sur notre page de gestion des demandes
~ En cours (7)

Procédure de Déclaration des violations de données
Décliner les Fiches de Traitements

Articles RGPD dans le livret d'accueil des patients

MA.J des contrats de travail si CDD ou CDI

Ajout des clauses RGPD aux contrats des sous-traitants
Procédure de suivi des demandes

Réalisation des AIPD

? OOODOODODO

~ Terminé (14)

I Fas d'avancement [l En cours [ Terminé M non concemé [ Indéfini

Formulaire de contact sur le site Web de 'ETBS

les affiches d'information générale sont en place

Procédure de gestion des habilitations

TDB de Suivi des Incidents sur les DCP

Calculer les poids sur les traitements

Les habilitations des agents sont elles maintenues & jour : processus de suppression/maj des accés aux logiciels en lien avec la DRH
Page d'information,FAQ sur le site Web de 'ETBS
Information des agents les affiches sont elles diffusée
actualiser les RT / identifier référent de traitement+leur mail
lutte contre les logiciels malveillant déployées et mis a jour
Audit de droits et paramétrage des Actives Directory

TDB de Suivi des Demandes des personnes

Connaissance de la nouvelle plateforme

N I I 0

Mettre en place des Matrices de Droits par Apllication
28/11/Z01Y Bllan GHI LOIre 2ZUuZu




Pourcentage d’avancement du CH Pays du Gier gl-ll;iz
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Pas d'avancement (5)

Ajout des clauses RGPD aux contrats des sous-traitants
Procédure de Déclaration des violations de données
Procédure de suivi des demandes

Procédure de gestion des habilitations

MAJ des contrats de travail si CDD ou CDI
cours (5)

Décliner les Fiches de Traitements
Articles RGPD dans |E Iinlllrre-t d'aCCUE” des patlen-ts B F=s davancement [l En cours Terminé non concené [ ndéfini
actualiser les RT / identifier référent de traitement+leur mail

Réalisation des AIPD

N I iy N N I I N o I B

Information des agents les affiches sont elles diffusée
Terminé (7)

TDB de Suivi des Incidents sur les DCP

Formulaire de contact sur le site Web de 'ETBES

les affiches d'information générale sont en place

TDEB de Suivi des Demandes des personnes

Page d'information,FAQ sur le site Web de I'ETBS

Calculer les poids sur les traitements

0 [ I Iy I N B o B

Connaissance de la nouvelle plateforme

28/11/2019 Bilan GHT



Pourcentage d’avancement du CH Claudinon gl-ll;i;

Pas d'avancement (3)

| Réalisation des AIPD
| Page d'information,FAQ sur le site Web de I'ETBS

| Formulaire de contact sur le site Web de I'ETBS
En cours (2)

] Décliner les Fiches de Traitements

| actualiser les RT / identifier référent de traitement+leur mail
[erminé (3)
j TDB de SUi"u"i dES |nCidEI"ITS sur IES DCP I Pas davancement [l En cours Terminé non conemé [ indefini

| TDB de Suivi des Demandes des personnes

| Calculer les poids sur les traitements

28/11/2019 Bilan GHT Loi




Pourcentage d’avancement du CH St Galmier 93'7':';
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~ Pas d'avancement (3)

Décliner les Fiches de Traitements
Formulaire de contact sur le site Web de 'ETBS

Page d'information,FAQ sur le site Web de I'ETBS

~ En cours (2)

actualiser les RT / identifier référent de traitement+leur mail

Réalisation des AIPD

« Terminé (6)

TDB de Suivi des Incidents sur les DCP

les affiches d'information générale sont en place

TDB de Suivi des Demandes des personnes
Information des agents les affiches sont elles diffusée
Calculer les poids sur les traitements

Articles RGPD dans le livret d'accueil des patients

28/11/2019 Bilan GH

I Fas d'avancement [l En cours Terminé non concemé [ \nd&fini

Comptage
M Pas d'avancement 3,00

17



Pourcentage d’avancement du CH St Bonnet le GH'i'
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+ Pas d'avancement (1)
[] Réalisation des AIPD
~ En cours (1)
[] actualiser les RT / identifier référent de traitement+leur mail
* Terminé (4)
TDB de Suivi des Incidents sur les DCP

TDB de Suivi des Demandes des personnes

Ca|CUIer IES paids sur Ies traitements I Fas davancement [ En cours Terminé non concemé [ Indéfini

OO OO

Décliner les Fiches de Traitements

28/11/2019 Bilan GHT L




- Pas d'avancement (4)

[] Décliner les Fiches de Traitements

[] Le patient sont il renvoyé sur notre page de gestion des demandes

[] Réalisation des AIPD

[] Ajout des clauses RGPD aux contrats des sous-traitants
* En cours (4)

[[] Procédure de Déclaration des violations de données

[0 Procédure de suivi des demandes

[l Procédure de gestion des habilitations

[l Articles RGPD dans le livret d'accueil des patients
= Terminé (7)

[] les affiches d'information générale sont en place

O 00000

TDB de Suivi des Incidents sur les DCP

Information des agents les affiches sont elles diffusée
actualiser les RT / identifier référent de traitement+leur mail
TDB de Suivi des Demandes des personnes

Calculer les poids sur les traitements

Connaissance de la nouvelle plateforme

28/11/2019

Pourcentage d’avancement du CH St Just la GH'i'
...Pendue et

I Fas davancement [l En cours Terminé non concemé [ ndéfini

Bilan GHT Loire 2020 19



Pourcentage d’avancement du CH St Felicien gl-ll;iz

~ Pas d'avancement (5)

Procédure de Déclaration des violations de données
Procédure de suivi des demandes

Procédure de gestion des habilitations

Réalisation des AIPD

Le patient sont il renvoyé sur notre page de gestion des demandes

-

cours (4)
Déc“ﬂer IES FiChES dE TFEitEFI"IEﬂtS I F=s d'avancement [l En cours Terminé non concemé [ ndéfini
actualiser les RT / identifier référent de traitement+leur mail
Articles RGPD dans le livret d'accueil des patients

les affiches d'information générale sont en place

s ODOOO 2 O0O0O0OO

~ Terminé (7)
TDB de Suivi des Incidents sur les DCP
TDB de Suivi des Demandes des personnes
Calculer les poids sur les traitements
Ajout des clauses RGPD aux contrats des sous-traitants

Connaissance de la nouvelle plateforme

Information des agents les affiches sont elles diffusée

O0O000000

MA.J) des contrats de travail si CDD ou CDI

28/11/2019 Bilan GH



Pourcentage d’avancement du CH Boen gl-ll;i;

* Pas d'avancement (1)

[] Réalisation des AIPD
- En cours (2)

[[] Décliner les Fiches de Traitements

[] actualiser les RT / identifier référent de traitement+leur mail
* Terminé (3)

I Fas davancement [l En cours Terminé non concemée [ Indéfini

[] TDB de Suivi des Incidents sur les DCP
[[] TDB de Suivi des Demandes des personnes

[l Calculer les poids sur les traitements

Comptage
M Pas d'avancement 1,00

28/11/2019



Pourcentage d’avancement du CHU gl-ll;i;

* En cours (7)
[] Décliner les Fiches de Traitements
[] Formulaire de contact sur le site Web de 'ETBS
Page d'information,FAQ sur le site Web de I'ETBS
actualiser les RT / identifier référent de traitement+leur mail

Calculer les poids sur les traitements

I cncours [ Termine I Indéfini

Modalité d'information pour les TTT spécifiques( ex : RC)

OO 000

Réalisation des AIPD
* Terminé (2)

[l TDB de Suivi des Demandes des personnes
[] TDB de Suivi des Incidents sur les DCP

28/11/2019 Bilan GHT Loi




Pourcentage d’avancement du Fond de Dotation gl-ll;i;

- Pas d'avancement (3)

[[] Formulaire de contact sur le site Web de 'ETBS
[] Décliner les Fiches de Traitements

[] Page dinformation,FAQ sur le site Web de 'ETBS
- En cours (1)
[ actualiser les RT / identifier référent de traitement+leur mail
r Terminé (3)
[] TDB de Suivi des Incidents sur les DCP B ncerment fond dotaton/Pas ... Avencemsnt fond dolafon'En co.. Avancement fond dolstonTTemi.. Avancement fond destionnen ... [N Avencement ond dotatoniinger.

[l TDB de Suivi des Demandes des personnes

[l Calculer les poids sur les traitements

:nu id=100&action=162

28/11/2019 Bilan GHT Loire 2020 23



Pourcentage d’avancement du CH Serriéres gl-ll;i;

- Pas d'avancement (3)

[l Le patient sont il renvoyé sur notre page de gestion des demandes
[] Réalisation des AIPD

[] Ajout des clauses RGPD aux contrats des sous-traitants
- En cours (3)

[[] Procédure de Déclaration des violations de données

[[] Procédure de suivi des demandes

[l Procédure de gestion des habilitations

r Terrn iné [1 u} I Fas davancement [l En cours Terming non concerné [ Indéfini

les affiches d'information générale sont en place

TDB de Suivi des Incidents sur les DCP

Décliner les Fiches de Traitements

Information des agents les affiches sont elles diffusée
actualiser les RT / identifier référent de traitement+leur mail
TDB de Suivi des Demandes des personnes

Calculer les poids sur les traitements

MAJ des contrats de travail si CDD ou CDI

Connaissance de la nouvelle plateforme

Ooooooododoan

Articles RGPD dans le livret d'accueil des patients

28/11/2019 Bilan GHT Loire



Pourcentage d’avancement du CH Corbusier gl-ll;i;

Pas d'avancement (0)

~ En cours (5)
[] Décliner les Fiches de Traitements
[] actualiser les RT / identifier référent de traitement+leur mail
[] Réalisation des AIPD
[] Formulaire de contact sur le site Web de 'ETBS

I En cours I Terminé I non concerné N Indéfini

[] Page dinformation,FAQ sur le site Web de IETBS
~ Terminé (3)

[] TDB de Suivi des Incidents sur les DCP
[] TDB de Suivi des Demandes des personnes

[] Calculer les poids sur les traitements

Comptage
[ Indéfini 18,00

28/11/2019 Bilan GHT Lc




Pourcentage d’avancement de I'ICLN gl-ll;i;

as d'avancement (0)

En cours (6)

Decliner les Fiches de Traitements

Ll

les affiches d'information générale sont en place
Procédure de Déclaration des violations de données
Procédure de suivi des demandes

Procédure de gestion des habilitations

HE NN NN

Réalisation des AIPD

Terminé (13)

I En cours [ Terminé non concemé Indéfini

TDB de Suivi des Incidents sur les DCP

Articles RGPD dans le livret d'accueil des patients

TDB de Suivi des Demandes des personnes

Ajout des clauses RGPD aux contrats des sous-traitants
Information des agents les affiches sont elles diffusée
Calculer les poids sur les traitements

actualiser les RT / identifier référent de traitement+leur mail
Le patient sont il renvoyé sur notre page de gestion des demandes
Page d'information,FAQ sur le site Web de 'ETBS

Modalité d'information pour les TTT spécifiques( ex : RC)
Connaissance de la nouvelle plateforme

MA.) des contrats de travail si CDD ou CDI

[ I I I I s I s A I I o I o O O o

Mettre en place des Matrices de Droits par Apllication | GHT Loire




Pourcentage d’avancement du Reulian gl-ll;i;

+ Pas d'avancement (3)

[C] Décliner les Fiches de Traitements
[[] Formulaire de contact sur le site Web de 'ETBS
[[] Page dinformation,FAQ sur le site Web de I'ETBS

~ En cours (2)
[] Réalisation des AIPD
[1 Modalité dinformation pour les TTT spécifiques( ex : RC)
+ Terminé (4)
TDB de Suivi des Incidents sur les DCP I Fas davancement [ En cous NN Termine [N Indefini

TDB de Suivi des Demandes des personnes

Calculer les poids sur les traitements

OO OO

actualiser les RT / identifier référent de traitement+leur mail

28/11/2019 Bilan GHT Loir




Pourcentage d’avancement du CH Charlieu gl-ll;i;

+ Pas d'avancement (4)

[] Réalisation des AIPD
[] MAJ des contrats de travail si COD ou CDI
[] Ajout des clauses RGPD aux contrats des sous-traitants

[] Décliner les Fiches de Traitements

+ En cours (4)

I Fas davancement [l En cours Terming non concemné [ Indéfini

[0 actualiser les RT / identifier référent de traitement+leur mail
[] Procédure de suivi des demandes
[l Procédure de gestion des habilitations

[] Procédure de Déclaration des violations de données
+ Terminé (7)

[l Calculer les poids sur les traitements
Connaissance de la nouvelle plateforme

les affiches d'information générale sont en place

TDE de Suivi des Incidents sur les DCP

TDB de Suivi des Demandes des personnes

Information des agents les affiches sont elles diffusée

O0O000 0O

Articles RGPD dans le livret d'accueil des patients

28/11/2019 Bilan GHT Loire 2020 28



Pourcentage d’avancement de I'ICLN gl-ll;i;

as d'avancement (0)

En cours (6)

Decliner les Fiches de Traitements

Ll

les affiches d'information générale sont en place
Procédure de Déclaration des violations de données
Procédure de suivi des demandes

Procédure de gestion des habilitations

HE NN NN

Réalisation des AIPD

Terminé (13)

I En cours [ Terminé non concemé Indéfini

TDB de Suivi des Incidents sur les DCP

Articles RGPD dans le livret d'accueil des patients

TDB de Suivi des Demandes des personnes

Ajout des clauses RGPD aux contrats des sous-traitants
Information des agents les affiches sont elles diffusée
Calculer les poids sur les traitements

actualiser les RT / identifier référent de traitement+leur mail
Le patient sont il renvoyé sur notre page de gestion des demandes
Page d'information,FAQ sur le site Web de 'ETBS

Modalité d'information pour les TTT spécifiques( ex : RC)
Connaissance de la nouvelle plateforme

MA.) des contrats de travail si CDD ou CDI

[ I I I I s I s A I I o I o O O o

Mettre en place des Matrices de Droits par Apllication | GHT Loire




Pourcentage d’avancement du CH Mont du LGOl-llF:iE
e sl Y ORI S s e vuuninnnnnnnnnnnnnsnnnnnnnnnnnnnsnsivpasdavancenent (15

I Fas davancement [l En cours Terminé non concerné

[l

Mettre en place des Matrices de Droits par Apllication

[0 MAJ des contrats de travail si COD ou CDI
[] Ecrire les PASSI des ETBS
[] Décliner les Fiches de Traitements
[] Le patient sont il renvoyé sur notre page de gestion des demandes
[0 Formulaire de contact sur le site Web de 'ETBS
[] Page d'information,FAQ sur le site Web de IETBS
[] Audit de droits et paramétrage des Actives Directory
[] Analyse de risque du Sl : plan d'action CIGREEF
[] Ajout des clauses RGPD aux contrats des sous-traitants
[] les affiches d'information générale sont en place
[] Procédure de Déclaration des violations de données
[] Procédure de gestion des habilitations
[] Information des agents les affiches sont elles diffusée
Romnd (10) [] Procédure de suivi des demandes
1 Calculer les poids sur les traitements
1] Les habilitations des agents sont elles maintenues & jour : processus de suppression/maj des accés aux logiciels en lien aveclaD... ~ En cours {1)
1 actualiser les RT / identifier référent de traitement+leur mail I:' Réalisation des AIPD
] TDB de Suivi des Demandes des personnes
] TDB de Suivi des Incidents sur les DCP
| lutte contre les logiciels malveillant déployées et mis & jour
| PRA testé? PCA testé ?
1 Articles RGPD dans le livret d'accueil des patients
| Connaissance de la nouvelle plateforme
] Sauvegarde contrélée réguliérement 120 30
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https://rgpd-ghtloire.asc2si.fr/

G.H__'i' Accueil

Conjodatedtegique GHT Loire

Recherche Clinigue ~ Videos explicatives Mes démarches ~ documentation ~ Contactez-nous <4 CLAUDE Sébastien ~

Portail RGPD du GHT-Loire

Comme toute autre structure le GHT Loire
s'est mis en conformité au Reglement
Général de Protection des données.

Wous trouverez sur ce site :
- des informations public diordre général sur le RGPD
- une newsletter sur les actions menées par nos établissements
- un acces privée aux Registres des établissement
- un espace privé dédié & la sensibilisation des agents

Se connecter

S'inzcrire a la Newsletter

Délégué a la protection
O] 010 Sttt

Continuous
Improvement



https://rgpd-ghtloire.asc2si.fr/

Exercice des droits
des personnes

Délégué a la protection
O] 0] O Jresmiviy :

Comité Stratégique GHT Loire des données



Demandes d’exercice des droits :

= Total

+ Attente de retour demandeur 4 Veérification d'identité 4 Finalisée

= Total 1 1 7

3 incidents déclarés :
- Vulnérabilité signalée par I'ANSSI

- Erreur de création de DMP
- Perte de données par chute du serveur

N Délégué a la protection
Comité Stratégique GHT Loire O des données




G H o Réception d’'une demande
i de droit RGPD
BRI W

Demande d'information
[ d'accés / de copie

Référent applicatif DPO

identité|validee

Si motif illegitime

Si motif légitime

35



L

Medecins
Reéferents

-

Réception d'une demande

®
H| T de droit RGPD

Demande de suppression
/ rectification

Réferent
applicatif

Validation du caractére
obsoléte de I'information /

absence d'impact
sur la suite du parcours de soin

Si motif legitime

Information obsoléte

identité|validéee

identité

Si motif illegitime

e

Information impossible & supprimer

36



G H o Réception d'une demande
¥ 7 de droit RGPD
LOJRE

Demande de tracabilité
des accés
a son dossier patient

Ressources | Médecins RétErant DPO
hL_Jma|_nes/ Référents applicatif
Direction =
identité|validé
: Si motif Iégﬂimeé
Acces illégitimes = _ider:gé

Si motif illegitime

Acces légitimes

37



Contrats et sous-
traitance

~3 ‘&
@ @@ Délégué a la protection &

Comité Stratégique GHT Loire des données



4 Continuous
Improvement

RGPD et Marcheé Public

Marché existant

Les Groupements Les Groupements
Drachat (CAIH, Drachat (CAIH, Ne Conceme pas des
LES AC du CHU UNIHA, RESAH, LES AQ CHU UNIHA, RESAH, Concerne des DCP DCP
UGAP) UGAP)
CCAP généré par la
BT ST R Engagement de cellule Marche, Engagement de Engagement de

conformité contenant les conformité Conformité

mentions

Si garantie Matériel - Signature du Technicien de la Charte
Prestataire

Si Maintenance :
Engagement de conformité du Prestat

Si Intervention sur Site  Signature du Technicien de la
Charte Presiataire

Comité S




Plan d’action
proposeée pour 2021

Délégué a la protection /
O] 0] O Jresmiviy :

Comité Stratégique GHT Loire des données



Définir un systeme de gouvernance

Mettre en place une campagne de sensibilisation par Email tous les
1 mois

Vérifier la conformité des applications au Privacy by Design

Continuer le travail sur la diffusion des procédures et leur mise en
application

Continuer le travail sur la réalisation des AIPD

‘\i'
Terminer la mise en conformité des contrats de sous-traitance &

N Délégué a la protection
Comité Stratégique GHT Loire O des données
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