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Bilan sur la démarche

Continuous
Improvement
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Les grand axes

* 1-Registredes TTT
e 2 - Prioriser les actions

* 3 - Informer les personnes

* 4 - Encadrer les sous-traitances
* 5 - Documenter l'organisation
* 6 - Sécuriser

e 7 -AlIPD

* 9O - Piloter la démarche

L, 'Dé'égu'é' a la protection
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1 - Registre des TTT

* Décliner le registre standard
* |dentifier les TTT spécifiques
e Décliner les Fiches de Traitements

) N N Délégué a la protection 6
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1 - Registre des TTT -

R

120,00%

100,00%

80,00%

60,00%

40,00%

20,00%

0,00%

l1_
|
|
|

Décliner les Fiches de Traitements

Décliner le registre standard

Identifier les TTT spécifiques

HMoyenne de CHU

B Moyenne de CHSerrieres
M Moyenne de CHStFelicien
H Moyenne de CHFOREZ
 Moyenne de CHSTBonnet
M Moyenne de CHAN

H Moyenne de CHStJLP

H Moyenne de CHGier

i Moyenne de CHBV

H Moyenne de CHBoen

M Moyenne de CHRoanne

i Moyenne de CHCHARLIEU
M Movyenne de CHStGalmier
M Moyenne de CHStLC

i Moyenne de CHStSC

M Moyenne de CHChazelles
i Moyenne de HLC

i Moyenne de ICLN

i Moyenne de CHGC

Délégué a la protection
des données
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2 - Prioriser les actions

 Calculer les poids sur les traitements
* Ecrire les PASSI des ETBS

) N N Délégué a la protection 8
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2 - Prioriser les actions -

R

120,00%

100,00%

80,00%

60,00%

40,00%

20,00%

0,00%

0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%

Calculer les poids sur les traitements

Ecrire les PASSI des ETBS

H Moyenne de CHU

H Moyenne de CHSerrieres
M Moyenne de CHStFelicien
H Moyenne de CHFOREZ

i Moyenne de CHSTBonnet
i Moyenne de CHAN

H Moyenne de CHStILP

H Moyenne de CHGier

i Moyenne de CHBV

H Moyenne de CHBoen

M Moyenne de CHRoanne
i Moyenne de CHCHARLIEU
M Moyenne de CHStGalmier
M Moyenne de CHStLC
 Moyenne de CHStSC

M Moyenne de CHChazelles
i Moyenne de HLC
 Moyenne de ICLN

i Moyenne de CHGC

Délégué a la protection
des données
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3 GH
3 - Informer les personnes

e Afficher la note d'information générale

* Page d'information,FAQ sur le site Web de I'ETBS

* Formulaire de contact sur le site Web de |I'ETBS

* Articles RGPD dans le livret d'accueil des patients

* Modalité d'information pour les TTT spécifiques( ex :

Continuous
mmmmmmmmm nt
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- Informer les personnes

120,00%

H Moyenne de CHU

100,00% E Moyenne de CHSerrieres

 Moyenne de CHStFelicien
H Moyenne de CHFOREZ

i Moyenne de CHSTBonnet
80,00%

i Moyenne de CHAN
M Moyenne de CHStILP
E Moyenne de CHGier
i Moyenne de CHBV

60,00%
H Moyenne de CHBoen

M Moyenne de CHRoanne

i Moyenne de CHCHARLIEU

40,00% M Moyenne de CHStGalmier
M Moyenne de CHStLC
kd Moyenne de CHStSC

i Moyenne de CHChazelles

i Moyenne de HLC
i Moyenne de ICLN
" i Moyenne de CHGC
T 1

Afficher la note d'information générale Articles RGPD dans le livret d'accueil Formulaire de contact sur le site Web  Modalité d'information pour les TTT Page d'information,FAQ sur le site Web
des patients de I'ETBS spécifiques( ex : RC) de I'ETBS

20,00%

0,00%

@ @@ Délégué a la protection 11
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- Encadrer les sous-traitances

e Lister les sous-traitants

* Taux d'envoie des contrats d'engagement des sous-
traitants

e Décliner les contrats type
* Intégrer les Clauses dans les nouveaux marchés

Continuous
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- Encadrer les sous-traitances

120,00%

100,00%

80,00%

60,00%

40,00%

20,00%

0,00%

Décliner les contrats type Lister les sous-traitants

Intégrer les Clauses dans les nouveaux marchés

Taux d'envoie des contrats d'engagement des

H Moyenne de CHU

H Moyenne de CHSerrieres
M Moyenne de CHStFelicien
H Moyenne de CHFOREZ
 Moyenne de CHSTBonnet
i Moyenne de CHAN

H Moyenne de CHStJLP

H Moyenne de CHGier

M Moyenne de CHBV

H Moyenne de CHBoen

M Moyenne de CHRoanne

& Moyenne de CHCHARLIEU
M Moyenne de CHStGalmier
M Moyenne de CHStLC

u Moyenne de CHStSC

M Moyenne de CHChazelles
i Moyenne de HLC

i Moyenne de ICLN
 Moyenne de CHGC

Délégué a la protection
des données
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2 GH-
- Documenter I'organisation

* Procédure de gestion des habilitations
* Procédure de suivi des demandes

 Procédure de Déclaration des violations de données
 TDB de Suivi des Demandes des personnes
e TDB de Suivi des Incidents sur les DCP

Continuous
mmmmmmmm nt
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GHT.
- Documenter l'organisation

120,00%

H Moyenne de CHU

100,00% H Moyenne de CHSerrieres
i Moyenne de CHStFelicien
H Moyenne de CHFOREZ

H Moyenne de CHSTBonnet

80,00%
M Moyenne de CHAN

H Moyenne de CHStILP

H Moyenne de CHGier

60,00% i Moyenne de CHBV

H Moyenne de CHBoen

M Moyenne de CHRoanne
i Moyenne de CHCHARLIEU
40,00%

M Moyenne de CHStGalmier
M Moyenne de CHStLC
i Moyenne de CHStSC

M Moyenne de CHChazelles

20,00%
ki Moyenne de HLC

i Moyenne de ICLN
kd Moyenne de CHGC

0,00% T T T
Procédure de Déclaration des violations Procédure de gestion des habilitations Procédure de suivi des demandes TDB de Suivi des Demandes des TDB de Suivi des Incidents sur les DCP
de données personnes

@ @@ Délégué a la protection 15
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6 - Sécuriser
* Analyse de risque du Sl : plan d'action CIGREEF

* Audit de droits et paramétrage des Actives Directory
* Mettre en place des Matrices de Droits par Apllication

@ @@ Délégué a la protection 16
des données



6 - Sécuriser

GH

=9

120,00%

100,00%

80,00%

60,00%

40,00%

20,00%

0,00%

Analyse de risque du Sl : plan d'action CIGREEF Audit de droits et paramétrage des Actives Directory Mettre en place des Matrices de Droits par Apllication

H Moyenne de CHU

H Moyenne de CHSerrieres
M Moyenne de CHStFelicien
H Moyenne de CHFOREZ

M Moyenne de CHSTBonnet
i Moyenne de CHAN

H Moyenne de CHStJILP

H Moyenne de CHGier

i Moyenne de CHBV

H Moyenne de CHBoen

M Moyenne de CHRoanne
u Moyenne de CHCHARLIEU
M Moyenne de CHStGalmier
M Moyenne de CHStLC

i Moyenne de CHStSC

M Moyenne de CHChazelles
M Moyenne de HLC

u Moyenne de ICLN
 Moyenne de CHGC

Délégué a la protection
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/ -AlPD

e Lister les TTT qui nécessitent une AIPD
e Calculer le Taux d'avancement sur les AIPD
e Former les RT sur la réalisation de AIPD

@ @@ Délégué a la protection 18
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7 -AIPD S

120,00%

H Moyenne de CHU

100,00% — H Moyenne de CHSerrieres

M Moyenne de CHStFelicien
H Moyenne de CHFOREZ

E Moyenne de CHSTBonnet
80,00%

i Moyenne de CHAN
H Moyenne de CHStILP
H Moyenne de CHGier

i Moyenne de CHBV

60,00%

M Moyenne de CHBoen
M Moyenne de CHRoanne
i Moyenne de CHCHARLIEU

40,00% i Moyenne de CHStGalmier

M Moyenne de CHStLC
i Moyenne de CHStSC
M Moyenne de CHChazelles

i Moyenne de HLC

20,00%
i Moyenne de ICLN

i Moyenne de CHGC

— '-I-— - -

0,00%

Calculer le Taux d'avancement sur les AIPD Former les RT sur la réalisation de AIPD Lister les TTT qui nécessitent une AIPD
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PAS ENCORE INSCRIT

L GH+

La Newsletter RGPD du GHT Loire
Aolt 2019

i ggrgzuvel outil pour vous aider dans les
es de votre mise en conformité rgpd

Mettusictoge penseate mwv Gt o

"

= GHT

Octobre 2019

gigiﬁw*

e -

Faites le nous savoir par Mail :
Rgpd-dpd@chu-st-etienne.fr

@ @ @ Délégué a la protection
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SECURITE DE L'INFORMATION

La confidentialité
et la sécurité du
dossier patient
informatisé

https://youtu.be/J5SzvisbGgs

23

@ @@ Délégué a la protection
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https://youtu.be/J5SzvJsbGgs
https://youtu.be/J5SzvJsbGgs

Des vidéos de formation

e Guide d’utilisation des outils CH :
* https://voutu.be/5L6BGCCAKk-s

e Outil de gestion des ssous-traitant :
* https://youtu.be/YInteLaxeal

* Qu’est ce qu’une AIPD :
* https://vimeo.com/328132380

e Atelier AIPD :
* https://voutu.be/FpGBqgsi40XY

@ @@ Délégué a la protection 24
des données


https://youtu.be/5L6BGCCAk-s
https://youtu.be/5L6BGCCAk-s
https://youtu.be/5L6BGCCAk-s
https://youtu.be/5L6BGCCAk-s
https://youtu.be/YlnteLaxeaI
https://youtu.be/YlnteLaxeaI
https://youtu.be/YlnteLaxeaI
https://vimeo.com/328132380
https://vimeo.com/328132380
https://youtu.be/FpGBqsi40XY
https://youtu.be/FpGBqsi40XY
https://youtu.be/FpGBqsi40XY
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RGPD

Nombre

d’entretiens
Avec les RT

Entretiens Métiers sur 6 mois

W Entretiens Métiers

8
13
a
l.iii.
0

mak1s  juind9  juil-19  300t19  sept-19

oct.-1¢

4 N
% Suivi des Incidents de sécurité
as =
" ;; )
- 2:  etormation des personnes * N
: M Incident Impactant mais Sans o
2 information des personnes
0% 15 M Incident sans incidence sur la Vie H
1 privé m
™ *
0 2ot 2ot —/
0%
L00,00% \
v g 4
sy T e Moyenne par
N 4 y !
AN U A A R S A 81,75%
S P G R AN § '
CEEFFISSeeiTey .y Thématiquey
é@“’ f ¢ v\@ @‘ & (\“\ 4@ ¢ ¢
a o
'\&*’ § ¢ &s}@ & 8 7000% - 6632%
¥y
¥ ¢ @‘} ‘5,"\ f
¢ g & & 60,00% -
N »
oy
¢ 50,00% -
¥ ’ 14,08%
40,00% i Total
— 40,00% 36,45%
Suivi des demandes de droits 30,00% -
6
19,26%
s _ - 2000% - 15,35%
M Droits d'opposition
4  Droits  la portabilité
3 ® Droits 2 'oubli/effacement 10100% T
R M Demande de rectification
M Demande d'accés 0‘00% 1

1 ® Demande d'information

2018 2019

1-Registre 2 Prioriser  3-Informer 4- Encadrer

des TTT

N

les actions  les personnes

6 Secunser 7-AIPD

les sous- Documenter demarche

taitances  ['organisation

9 Piloter la

Avancement Globale: La démarche approche 46% de taux moyen sur I'ensemble des établissements
Entretiens Métiers: Une forte augmentation, liée a 'accompagnement pour les AIPD
Les thématiques du RGPD: 2 domaines sont presque terminés => Focus prochain sur les Plans d’actions, la sous-traitance et la sécurité
Suivi des Droits: Encore une trop faible centralisation des demandes => lancer les actions sur la gouvernance et les procédures

Sécurisation des Sl :

Démarche transverse et continu par des audits d’'opportunité : PingCastle,...

* Chiffres arrétés au 31/10/2019
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Les actions 2019-2020
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= GH

Les prochains chantiers

* Décliner une Gouvernance gestion des données
e Approche par la technique : Biomed, Info, Services Tech

* Mise en ceuvre des procédures organisationnelles :
* Gestion des demandes de droits
* Notification des incidents
* Gestion des habilitations

e Suivi des contrats de sous-traitance

e Suivi et relance sur la réalisation des AIPD

* Recherche Clinique :
e Standardisation de la démarche : Checklist_ MROOx
* Page Internet avec les études en cours

) 2N 2\ Délégué 3 la protection
@ @ @ des données

"
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Focus Gouvernance gestion des données
Comite stratégique GHT

Comité de Comité de Comité de
coordination du CH coordination du CH coordination du CH

- Communication Communication
Pr0191 -

Réunion de Instance de travail BrainStorming du . Pilotage du projet
1[”']?!19 Ateuer RGPD = IE preStatairE CRUQ
Plan projet RE"“:I';';S e Gestion de Risques GT du 02108119

Instanciable Ponctuellement : —
, _ _ o .
Avec présence du DPD si besoin E) () (e) >:\coue & 1o protection

des données




Focus Gouvernance gestion des données

* Le comité stratégique
* Fréquence : 1 fois par an

* Les membres :

* 1 représentant par établissement
* Le DPD

e Le comité de coordination

* Fréquence : 1 fois par semestre(peux étre porté par un comité
existant) => Exigence un CR.

e Les membres :

* Le correspondant RGPD Local
e 3 Référents de traitements minimums

* Les Ateliers d’appui conformité RGPD

@ @@ Délégué a la protection 30
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Annexes

Pourcentage d’avancement par thématique
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Pourcentage d’avancement par thématique ‘gl-ll:i;

Avancement Global du GHT par thématique
1 - Registre des TTT
100,00% =

Moyenne du GHT

—— Moyenne de CHSTBonnet

9 - Piloter la démarche 2 - Prioriser les actions

Moyenne de CHStFelicien

—>¢=Moyenne de CHStJLP
——Moyenne de CHCHARLIEU
—&— Moyenne de CHRoanne
—+— Moyenne de CHGier
} Moyenne de CHStGalmier
‘ Moyenne de CHChazelles
\ ~—o—Moyenne de CHStSC
‘ )

— i 3 - Informer les personnes
\“i Moyenne de CHSerrieres
\‘ —&— Moyenne de ICLN
\“ ( ~———Moyenne de CHU
\\& = ——Moyenne de CHGC
e
. —o— Moyenne de CHFOREZ

7 -AIPD

<\ Moyenne de CHBoen
Moyenne de CHBV

6 - Sécuriser 4 - Encadrer les sous-taitances ———Moyenne de CHAN

Moyenne de CHStLC
Moyenne de HLC

5 - Documenter I'organisation

28/11/2019 Bilan GHT Loire 2018-2019 32



Pourcentage d’avancement du CHU par thématique gl-ll;ig

Avancement Global du GHT par thématique

1 - Registre des TTT

2 - Prioriser les actions

——— Moyenne du GHT
3 - Informer les personnes

Moyenne de CHU

4 - Encadrer les sous-taitances

5 - Documenter |'organisation

28/11/2019 Bilan GHT Loire 2018-2019 33



Pourcentage d’avancement de I'ICLN par thématique gl-ll;i;

Avancement Global du GHT par thématique

1 - Registre des TTT

——— Moyenne du GHT

Moyenne de ICLN

5 - Documenter |'organisation

28/11/2019 Bilan GHT Loire 2018-2019 34



Pourcentage d’avancement du CHGC par thématique gl-ll;i;

Avancement Global du GHT par thématique

1- Registre des TTT
100,00%

7 60,00%

9 - Piloter la démarche 2 - Prioriser les actions

——— Moyenne du GHT
3 - Informer les personnes

Moyenne de CHGC

6 - Sécuriser 4 - Encadrer les sous-taitances

5 - Documenter |'organisation

28/11/2019 Bilan GHT Loire 2018-2019 35



Pourcentage d’avancement du HLC par thématique gl-ll;ig

Avancement Global du GHT par thématique

1- Registre des TTT
100,00%

2 - Prioriser les actions

——— Moyenne du GHT
3 - Informer les personnes

Moyenne de HLC

4 - Encadrer les sous-taitances

5 - Documenter I'organisation

28/11/2019 Bilan GHT Loire 2018-2019 36



Pourcentage d’avancement du CH de St Bonnet par GH‘i‘

, . L O I RE
IllmammquﬂlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Avancement Global du GHT par thématique

1 - Registre des TTT
[)

. , 30,009 . .
9 - Piloter la démarche 2 - Prioriser les actions

——— Moyenne du GHT

3 - Informer les personnes

Moyenne de CHSTBonnet

6 - Sécuriser 4 - Encadrer les sous-taitances

5 - Documenter I'organisation

28/11/2019 Bilan GHT Loire 2018-2019 37



Pourcentage d’avancement des CH du Forez par GH‘i‘

, . L O I RE
IllmammquﬂlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Avancement Global du GHT par thématique

1- Registre des TTT
100,00%

——— Moyenne du GHT

dios |
A(A‘
o\

2

\ Moyenne de CHFOREZ
e

6 - Sécuriser 4 - Encadrer les sous-taitances

5 - Documenter l'organisation

28/11/2019 Bilan GHT Loire 2018-2019 38



Pourcentage d’avancement du CHStLC par thématique gl-ll;ig

Avancement Global du GHT par thématique

1 - Registre des TTT
100,00%

9 - Piloter la démarche ; 2 - Prioriser les actions
40,00%
A@

\\‘“‘X

6 - Sécuriser

——— Moyenne du GHT

3 - Informer les personnes

Moyenne de CHStLC

4 - Encadrer les sous-taitances

5 - Documenter |'organisation

28/11/2019 Bilan GHT Loire 2018-2019 39



Pourcentage d’avancement du CHStSC par thématique gl-ll;ig

Avancement Global du GHT par thématique

1- Registre des TTT
100,00%

9 - Piloter la démarche z 2 - Prioriser les actions

——— Moyenne du GHT

3 - Informer les personnes

Moyenne de CHStSC

6 - Sécuriser 4 - Encadrer les sous-taitances

5 - Documenter |'organisation

28/11/2019 Bilan GHT Loire 2018-2019 40



Pourcentage d’avancement du CH de Chazelles sur Lyon GH‘i‘
BT Y- T T 1= YA
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Pourcentage d’avancement du CHPG par thématique gl-ll;i;
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Pourcentage d’avancement du Ch de Charlieu par Gl-l;i;
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Pourcentage d’avancement du CHBV par thématique gl-ll;i;
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Pourcentage d’avancement du CHStJLP par thématique gl-ll;ig
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Pourcentage d’avancement du CHAN par thématique gl-ll;i;
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Pourcentage d’avancement du CH de Serrieres par GH‘i‘
’ . L O I RE
IllmamquEIllllIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIlllllllllllllllllllll

Avancement Global du GHT par thématique

——— Moyenne du GHT

Moyenne de CHSerrieres

5 - Documenter I'organisation

28/11/2019 Bilan GHT Loire 2018-2019 49



Pourcentage d’avancement du CH de ST Felicien par GH‘i‘
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